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پروتکل چیست؟

.استارتباطبرقراریبرایهارویهوقوانینازمجموعهمعنیبهپروتکل

برقرارایشبکهباطارتیکدیگربابتوانندهامیزباناینکهبرایتعریفبهتوجهباپس
ازهمگیگردیعبارتبهیاکنندپیرویهارویهوقوانینسرییکازبایستیکنند

نوعازمیزبانکیاگربنابراین.کننداستفادهیکسانهایپروتکلوقوانینیکسری
,کنداستفادهلپروتکازدیگرینوعازدیگرمیزبانوکنداستفادهپروتکلازخاصی
راتکلپرومفهومکهاکنون.بودنخواهندیکدیگرباکردنصحبتبهقادرآنها

.زنیممیاجتماعیمثالیکچیستپروتکلکهدریافتیدوآموختید
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پروتکل چیست؟

پروتکلمفهومبرایاجتماعیمثالیک

در.باشیدلدبراآنهامکالمهزبانبایستی,کنیدسفرخارجیکشوریکبهشمااگر
فراگیریباوانیدبتشایدالبته.بودنخواهیدآنهاباکردنصحبتبهقادراینصورتغیر
زندگیشورکآندرموثرطوربهبخواهیدکهصورتیدرولیکنیدصحبتآنهابازبان
نیزپروتکل.دکنیپیرویآنازوبیاموزیدراکشورآنفرهنگولباسبایستیکنید
.باشدمیگیرفراهاییرویهوقوانینشامل
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پروتکل چیست؟
:باشدمیزیرشرحبهامروزایشبکهرایجهایپروتکلازبعضی

ترنتاینآنبدونوباشدمیرایگانپروتکلیککهباشدمیTCP/IPآنهاترینرایجوترینمعروف
.کردیمخواهصحبتمفصلطوربهجداگانهمبحثیدرپروتکلایندرباره.داشتنخواهدمعنایی

(ناولشرکتویژهپروتکل)IPX/SPXپروتکلسه

NetBEUI(مایکروسافتشرکتویژهپروتکل)

Apple Talk(اپلشرکتویژهپروتکل)

Vendorهایپروتکل Specificآنهازااستفادهبرایونیستندرایگانوهستندخاصفروشندهیا
.شودپرداختسازندهشرکتبهبهاییبایستی
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مفهوم پروتکل و پروتکل های خانه هوشمند: فصل دوم
پروتکل هاانواع

با سیم

KNX

BACnet

Modbus

DALI
Buspro/S-

bus

سیمبی

WIFI

Z-wave

Zigbee

TCP/IP
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چیست؟  TCP / IPپروتکل
tcpپروتکلاینترنت،وشبکهدرارتباطیپروتکلمهمترین ipببینیمحال.استTCP IPچیستمخفف.

TCP IPعبارتمخففTransmission Control Protocol / Internet Protocolمعادل.است

tcpنامازکهطورهمان.اینترنتپروتکل/انتقالکنترلپروتکلمی‌شودآنفارسی ip،پروتکلاینبرمی‌آید

راآنهابیناطلاعاتادلتبچگونگیوکامپیوتردوبینارتباطبرقراریچگونگیکهشدهتشکیلپروتکلدواز

.هستنددیگریهایپروتکلازمجموعه‌ایهمپروتکلدواینخودومی‌کندمشخص

TCPهایویژگیجملهاز IPردبناممختلفهایمحیطباسازگاریوپذیریتوسعهبالا،امنیتازمی‌توان.
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چیست؟  TCP / IPپروتکل
مقصد،کامپیوترشدنمشخصمعادل،IPآدرسبهکامپیوترنامتبدیلچونکارهاییارتباط،برقراریدر

ادامهدرTCP/IPشبکهباآشناییازپس.می‌شودانجامدیتامسیریابیودهیآدرساطلاعات،بسته‌بندی

.کندمیکارچگونهTCP/IPمدلاینکهبهمی‌پردازیم
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چگونه کار می کند؟  TCP / IPپروتکل
یفوظاتقسیمای،لایهمدلدرکلیطوربه.کرده‌اندتقسیملایه۴بینرااستTCP/IPدوشبرکهوظایفی

فعالیتعدموضعفهکاستتیمیکاعضایبینکارتقسیممانندوظایفتقسیماین.می‌افتداتفاقهالایهبین

بهبایدودنبمستقلعیندرلایههرپس.می‌گذاردمنفیتاثیرآناعضایتمامرویگروه،درعضویکدرست

ورهاکامپیوتبینارتباطبرقراریبهمنجرTCP/IPهایپروتکلمجموع.کندبرقرارارتباطهالایهبقیهبادرستی

.می‌شودتامینهاپروتکلهمینباواقعدرTCP/IPهایلایهدرشبکهامنیت.می‌شوداینترنتبهدسترسی
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چگونه کار می کند؟  TCP / IPپروتکل
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چگونه کار می کند؟  TCP / IPپروتکل
ایهپروتکلازوداردراخودخاصوظیفهلایههرکهشدهارایهشدهبندیلایهصورتبهTCP/IPمفاهیم

:ازعبارتندTCP/IPپروتکلهایلایه.می‌کنداستفادهخودشخاص

Networkلایه1) InterfaceلایهیاNetwork Access

Internetلایه2)

Transportلایه3)

Applicationلایه4)

www.kashanehgroup.com       گروه مهندسی کاشانه        09130222025



عملکرد پروتکل های موجود در لایه های
TCP / IP

Networkلایه Interface / AccessدرTCP/IP

Networkلایه InterfaceلایهیاNetwork AccessدرTCP/IPلایهمعادلData Linkلایهو

آنوظیفهوداردراسطحترینپایینلایهاین.استهممشابهآنهاوظایفپساستOSIمدلدرفیزیکی

وارسالومسیریابیآدرس،MACباکهاستافزارسخترویاطلاعاتتبادلهمانیادریافتوارسال

.هستندشبکهواسطلایههایپروتکل،ATMواترنتپروتکل.می‌شودانجامهابیتفیزیکیدریافت

www.kashanehgroup.com       گروه مهندسی کاشانه        09130222025



عملکرد پروتکل های موجود در لایه های
TCP / IP

TCP/IPدرInternetلایه

هبستدهی،آدرساینترنت،لایهوظیفه.استOSIمدلدرNetworkلایهمعادلTCP/IPدرInternetلایه

(صدمقکامپیوترشبکهکارتآدرستعیین)ARPوIPهایپروتکلشاملاینترنتلایه.استیابیمسیروبندی

برقراریشاملاینترنت،لایهدرTCP/IPهایسرویس.استIGMPو(خطاگزارشویابیعیب)ICMPو

لایهاین.استبکهشوضعیتبررسیخطا،بررسیواعتبارسنجیهدر،ترکیبوتجزیهپیام،مسیریابیارتباط،

TCPشبکهدرلایهمهمترین IPاست.
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عملکرد پروتکل های موجود در لایه های
TCP / IP
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عملکرد پروتکل های موجود در لایه های
TCP / IP

TCP/IPدرTransportلایه

پروتکلشاملحمل،یاانتقاللایه.استOSIمدلدرTransportلایهمعادلTCP/IPدرTransportلایه

رااطلاعاتودارندشبکهدرراافزارهانرمبینارتباطبرقراریوظیقههاپروتکلاین.استUDPوTCPهای

وشودانجامخطاینکمترباکاراینکهدارنداینبرسعیومی‌کنندمنتقلبالاییهایلایهبهپایینیهایلایهاز

.برسدمقصدبهدرستیبهبسته
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عملکرد پروتکل های موجود در لایه های
TCP / IP

TCP/IPدرApplicationلایه

لایهبالاترینکهاستOSIمدلدرApplicationوPresentationوSessionلایهمعادلTCP/IPدرApplicationلایه

TCPمدل IPازعبارتنداپلیکیشنلایههایپروتکل.استاینترنتو:) DHCPخودکاردهیآدرس)،) DNSبههاستنامتبدیلIP

(و(آدرس FTPو(فایلدریافتوارسالHTTPوIMAPو.SSH

سروروببهراوبمرورگردرخواستHTTPپروتکل.استوبمرورگروسروروببینارتباطبرقراری،HTTPپروتکلعملکرد

لینکرویکلیکباکهاستهمانHTTPپروتکلمکانیزم.برمی‌گرداندمرورگربهراوبصفحهمحتویاتپاسخ،درومی‌کندمنتقل

.می‌کندبرقراراطارتبکامپیوترباکاربرواقعدراپلیکیشن،لایهدر.می‌شودوبصفحاتشدنبازباعثوبمرورگردرموجودهای

.می‌شوندآغازHTTPباهاURLیاهاآدرسوبتمام
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چیست؟ WIFIپروتکل

Wirelessهایکلمهترکیباز Fidelityیبدادهانتقالفناورییکاین.استسیمبیوفاداریمعنایبه

با.شودمیتفادهاسهمراهتلفنیاتلویزیون،رادیو،اینترنتبرایواسترادیوییامواجمبنایبرکهاستسیم

2.4ازWiFi،هستندمتفاوتاستفادهموردفرکانسهای،حالاین GHz5و GHzکندمیاستفاده.

WiFiدیدخواهیمورژناینبارابیشتریهایدستگاهپساینازکهWiFiاتصالاستانداردآخرین کهاست6

WiFiعنوانباقبلاً 802.11axاخیراً،حالاینبا.شدمیشناختهWiFiهاینسخهگذاریشمارهWiFi 6،

WiFi WiFiو5 802.11nاستانداردترتیببهقبلاًکهاستدادهتغییررا4 , 801.11ax, 802.11ac

.بودند
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چیست؟ WIFIپروتکل

بهرهوهادستگاهلاتصابرایبیشترظرفیت،بهترکارایی،بیشترسرعتارائهبرایاساساwifiًجدیداستاندارد

انتقالسرعتحداکثرگفتتوانمی،رسیدهWiFi6بهWiFi4کهسالیدهدر.شودمیارائهبهترانرژیوری

WiFiتوسطشدهارائهثانیهدرمگابیت۶۰۰از 802.11nازثانیهدرمگابیت۹۶۰۸به۲۰۰۹سالدرWiFi 6

.استیافتهافزایش

گیننوع،ندهگیرحساسیت،رادیوییتوانخروجی،فرکانسباندقبیلازمختلفیعواملبهWiFiهایشبکه

تکراریامختلفهایآنتنازاستفادهباکهباشیدداشتهیادبه،اینبرعلاوهوداردبستگیغیرهوآنتننوعو

.دادافزایشنیزراآندسترسیتوانمی(ریپیتر)هاکننده
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چیست؟ WIFIپروتکل

:استزیرموارد،WiFiاصلیهایویژگیجملهاز

کندمیفعالیتگیگاهرتز۵وگیگاهرتز۴فرکانسبانددر❖

داردبستگیزیادیعواملبهامااستبلوتوثازبیشتربسیارآندامنه❖

بههادستگاهاتصالبرایتواندمیهمچنینوکندمیفراهمرامختلفدستگاههایاینترنتبهاتصالامکان❖

.گیردقراراستفادهموردشبکهیکدریکدیگر
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چیست؟ WIFIپروتکل

:استزیرموارد،WiFiاصلیهایویژگیجملهاز

WiFiبرای۶Gbpsدادهانتقالسرعتحداکثر❖ 6.

.فرکانسهماندرشدهساطعامواجسایرباتداخلامکانوداردراخاصموانعازعبوردرمشکل❖

راادیزیهایدستگاهامروزهتوانیممیرواینازواستحاضرحالدرفناوریترینگستردهwifiازاستفاده❖

.کنیمپیدا
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WIFIمعایب و مزایای پروتکل 

WiFiمزایای

.اطلاعاتانتقالدربیشترامنیت❖

.هاببهنیازعدم❖

.کنیدمیبرقرارارتباطروتربامستقیماًشماارتباطنوعایندر❖

.هوشمندخانهسیستمساختبرایکمهزینه❖

کنیدپشتیبانیکاربرزیادیتعداداز❖
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WIFIمعایب و مزایای پروتکل 

WiFiمعایب

.داردنیازثابتتغذیهمنبعیکبهخاطرهمینبهوداردبالاییمصرف❖

مهمبسیاریفیتکباروتر،هادستگاهبیندرسریعارتباطبرقراریازاطمینانبرای.مطمئنروتزیکبهنیاز❖

.است

نیازدستگاههر).نندککندرااتصالاستممکنباشندمتصلروتربهدستگاهزیادیتعداد!فرکانسیتضعیف❖

(.داردبستگیمتصلدستگاهانتقالسرعتبهاتصالبنابراینداردمتفاوتینرخبه
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Zwave-Zigbee-LORAباWIFIمقایسه پروتکل 

:WiFiپروتکلبامحصولاتقیمت

کردنپیداهمچنین.هستندترارزانخودهمتایانبامقایسهدرمعمولاWiFi‌ًپروتکلباهوشمندخانهمحصولات

.می‌کندتبدیلارزان‌تریگزینهبهراآنواستساده‌تربسیارWiFiپروتکلبامحصولاتی

.استتررایجWiFiپروتکل

WiFiوتکلپربامحصولاتیخرید.داردوجودهاخانهتمامدرتقریباواستضرورتتکنولوژییکحاضرحالدر

WiFiمانندهاییپروتکل.استترآسانبسیاراندشدههوشمندخانهدنیایبهواردتازهکهافرادیبرایZ-Wave،

ZigBeeوLORAپروتکلبهنسبتترفنیبسیاروجدیدکاملاWiFiهوشمندبرایتخصصیهمچنینوباشند،می
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Zwave-Zigbee-LORAباWIFIمقایسه پروتکل 

اضافیافزارسختبهنیازبدون،WiFiپروتکلسادگی

هادهاتصالبهنیازیهوشمندخانهاندازیراهبرایکهزمانییعنی.زندمیرااولحرفسادگیبحثدرWiFiپروتکل

پروتکلباتمحصولاکهآنجاییاز.استمناسببسیارداریدسازیهوشمندقصدکمیتعدادبافقطونداریددستگاه

WiFiنداریداضافیسخت‌افزاررویهزینهبهنیازیهستند،متداولبسیار.
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Zwave-Zigbee-LORAباWIFIمقایسه پروتکل 

استنشدهطراحیمشهایشبکهایجادبرایWiFiپروتکل

.می‌شوندمتصلدیگریکبهمراتبسلسلهبدونومستقیمبطورتجهیزاتآندرکهاستشبکهتوپولوژییکمششبکه

خانهدرراکهشباطمینانقابلیتمششبکهیک.برسدمقصددستگاهیکبهمسیرچندیندهدمیاجازهمششبکه

هاالسیگندادندستازودهدمیافزایشبعدیدستگاهبهپرشهنگامدرراهاسیگنالودادهافزایشهووشمند

یکمسیردراشمهایدستگاهازیکیاگربگیرید،نظردرموضوعاینکاملدرکبرایرامثالاین.کندمیجلوگیری

.کندمیپیداخودمقصددستگاهبرایجایگزینمسیریکسادگیبهشبکهباشد،خاموشسیگنال

Z-WaveوZigBeeمشبکهشیکطریقازفرضپیشطوربهکههستندسیمبیهایدستگاهرایجهایپروتکل
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Zwave-Zigbee-LORAباWIFIمقایسه پروتکل 

:کندمیپشتیبانیراکمیفواصلWiFiپروتکل

ریپترهانصببهنیازWiFiکمپوششیمحدودهوخانهمتراژبهتوجهبا.بگیریددرنظررابلکسترییادوبلکسخانهیک

.باشدمیاشتباهشبکهاصولوامنیتینظرازکهباشدمیخانهدرفراوانهای

وآسانیبهرامتراژیهربااییخانههرتوانمیراحتیبهباشدمیگستردهبردپروتکلیککهloraپروتکلازاستفادهبا

داشتهوجودوتکلپرایندرهاباولیههزینهشایدواقعدر.کردسازیهوشمندبالابسیارامنیتبارپیترهاازاستفادهبدون

.بگیریدنظردرراWiFiپروتکلدررپیترهاخریدهزینبایدولیباشد
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Zwave-Zigbee-LORAباWIFIمقایسه پروتکل 

:بالابرقمصرف

مصرفانرژیبیشتربرابر1۰تاLORAوZigBee،Z-WaveپروتکلبامشابههایدستگاهبامقایسهدرWiFiپروتکل

ترانگرانرژیتامینجهتمدتدرازدرنهایتدروکنندمیخالیراباتریسریعترWiFiبهمجهزهایدستگاه.کندمی

دلیلهمینبه.اندشدهطراحیمصرفکمهایدستگاهبرایLORAوZigBee،Z-Waveدیگر،سویاز.شوندمی

-Zازهادستگاهایناکثر.کندمیاستفادهWiFiازکهکنیدپیداباتریبادستگاهییاسنسورتوانیدمیسختیبهکهاست

Wave،ZigBeeیاLORAکنندمیاستفاده.
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Zwave-Zigbee-LORAباWIFIمقایسه پروتکل 

:کردوصلتوانمیراهادستگاهازمحدودیتعداد

زیادیهایدستگاهازاگر.دهنداتصالاجازههمزمانطوربهدستگاه3۰بهتوانندمیفقطفایوایروترهایازبسیاری

از.شدهیدخوامواجههادستگاهمحدودتعدادبانهایتدرکنید،میاستفادههوشمندهایپریزیاهوشمندهایلامپمانند

توانندمیLORAوZigBeeکهحالیدردهدمیاجازهشبکههردرمتصلدستگاه۲31بهZ-Waveدیگر،سوی

!کندمدیریترادستگاههزاران
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پروتکل های با سیمباWIFIمزایای پروتکل 

:راحتی

دیگربسیاریوسنسورهامانیتور،هوشمند،پریزهوشمند،لامپدوربین،ماننددستگاهچندیناتصالبهنیازهوشمندخانه

رسیدستآنبهوکردهمتصلرادستگاهچندینراحتیبهکهدهدمیراامکاناینشمابهWiFiسیمبیماهیت.دارد

.داریمخودهایخانهدرWiFiحاضرحالدرماازبسیاریعلاوه،به.باشیدداشته

:گسترشقابلیت

خودسیستمبهرابیشتریهایدستگاهکهبگیریدتصمیمروزیاستممکنخود،هوشمندخانهسیستماندازیراههنگام

استاینWiFiکلپروتازاستفادهمزیت.استجدیدهایکابلافزودنمعنایبهایندارید،سیمیشبکهاگر.کنیداضافه
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پروتکل های با سیمباWIFIمزایای پروتکل 

:کمترهزینه

کابلایسیماجرایبامرتبطکارنیرویوهزینهدربیشتریجوییصرفهWiFiپروتکلسیمی،هاپروتکلبامقایسهدر

ازفراگیراستفادهدلیلبهWiFiهایتراشههوشمند،پریزهایمانندهوشمندخانههایدستگاهبرای.دهدمیارائهفیزیکی

.هستندترارزانبسیارهمراهتلفنهایدستگاهورایانهدرآنها

:نامناسبکابل/کابلبدون

درراخودهایدستگاهتوانیدمیراحتیبهشما.دارندنیازواحددسترسینقطهیکبهفقطWiFiبهمتصلهایدستگاه

اجرایایبرسیمیسیستم‌هایدیگر،سویاز.کنیداندازیراهنامناسبکابلوسیمبدونخواهیدمیکهمکانیهر
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پروتکل های با سیمباWIFIمزایای پروتکل 

:کنیدوصلسیمبیصورتبهرادستگاهچندین

راجدیدهایدستگاهسادگیبه.نداریدنیازاضافیLANخروجیبهشماکهاستمعنیاینبهWiFiپروتکلازاستفاده

.کنیدمتصلشبکهدر
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پروتکل های با سیمباWIFIمعایب پروتکل 

:پوششبرایمحدودمسافت

زرگ‌تریبخانهاگراماداد،عبورکوچکخانهیکدرموانعسایرودیوارهاطریقازتوانمیرااستانداردتجهیزاتباWiFiسیگنال

معمولیWiFiشبکهیکاستممکندهید،قرارگوشه‌ایهردررامختلفتجهیزاتوهاسنسورمی‌خواهیدوداریدزیاداتاق‌هایبا

.باشیدداشتهنیزریپیترنافزودبهنیازمش،شبکهازاستفادهیاترطولانیهایمسافتبهرسیدنبرایاستممکنطورهمین.نباشدکافی

:استمحدودشوندمتصلتوانندمیکههاییدستگاهتعداد

.باشدمیمحدودمتصلهادستگاهتعدادولیکنید،متصلسیمبیصورتبهWiFiشبکهدررادستگاهچندینتوانیدمیکهحالیدر

وشودمیاشباعکانالبیشتر،هایدستگاهاتصالبااین،برعلاوه.کنندمیپشتیبانیرادستگاه3۲تافقطسیمبیهایمودمازبرخی

.بگذاردشتراکابهدستگاهزیادیتعدادبیندررامحدودیباندپهنایوبگذاردتأثیرشماسیستمکلیعملکردبراستممکن
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پروتکل های با سیمباWIFIمعایب پروتکل 

شماهشبکدهندهارائهکنترلازخارجکهاستتداخلمعرضدررادیوییفرکانسهرهمانندWiFiپروتکل:تداخل

داخلترایجمنابعازبرخی.کنداختلالدچارراشبکهوبگذاردتأثیرWiFiسیگنالعملکردبرتواندمیتداخل.است

.بی‌سیمفن‌هایتلوبلوتوثدستگاه‌هایفلورسنت،چراغ‌هایبی‌سیم،جانبیلوازمسایرمایکروویو،اجاق‌هایازعبارتند

یرتأثتحتراآنبهمتصلهایدستگاهوکنندمسدودراWiFiسیگنالتوانندمیموانعنخواهیم،چهبخواهیمچه:موانع

بینمانعیهیچبهنمی‌توانندکهمی‌کنداستفادهکوتاه‌تریرادیوییامواجازWiFiکهاستایناصلیدلیل.دهندقرار

خانهدررایجعموان.استدشوارترخوبسیگنالیکداشتنباشد،بیشترموانعچههر.کنندنفوذشمامودمودستگاه‌ها

دادهانتقالبرایییرادیوهایفرکانسازکهالکترونیکیهایدستگاهوفلورسنتهایلامپشیشه،دیوار،فلز،ازعبارتند
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پروتکل های با سیمباWIFIمعایب پروتکل 

دستگاهچندطفقاگر.استسیمیشبکهازکندترمودمبهمتصلدستگاهیکبافقطهمآنWiFiسرعتبیشترین:اتصالسرعت

وکمترسرعتنهایتدراستممکنبیشتر،دستگاه‌هایکردناضافهبااما.نباشدمهمخیلیاستممکنباشند،شدهمتصلشماشبکهبه

.می‌گذاردتأثیرشماهوشمندخانهسیستمبرکهکنیدتجربهرابیشتریتأخیر

مختلفیگذاریرمزهایفناوریاگرچه.استداغموضوعیکاینترنتامنیت:خصوصیحریموامنیتبهمربوطمسائل

راحتیبههکدارندراخودخاصضعفنقاطوهستندرایجکاملاً‌هاروشایناکثراماکنید،استفادهآنهاازتوانیدمیکهداردوجود

ابتثتلفنیاهوشمندتلفنازاستفادهباراحتیبهتوانمیراWiFiسیگنالعلاوه،به.گیرندمیقراراستفادهسوءموردهکرهاتوسط

مسدودراحتیبهراسیگنالتوانندمیمزاحماناست،وابستهWiFiبهشماخانهامنیتیسیستماگرمثال،عنوانبه.کردمسدودسیمبی

دسترسیشماخانهزندهفیلم‌هایبهWiFiدوربین‌هایطریقازمی‌توانندهمچنینهکرها.کنندغیرفعالراشماهشدارسیستموکرده

.کننداستفادهسوءشماشخصیاطلاعاتدریافتیاخانهبهنفوذبرایمی‌توانندکهاطلاعاتیهرازوباشندداشته
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WIFIنکات طراحی شبکه خانه هوشمند در پروتکل  

:کنیداستفادهداریدنیازآنچهازفقط

بهراگ.استمهمموردبیهایهزینهازجلوگیریبرایهوشمندخانهمحصولاتخریدازقبلریزیبرنامه

هوشمندناییروشماننداولیهاصولباکنیممیتوصیهاید،کردهاندازیراهراهوشمندخانهسیستمیکتازگی

کهراتگاه‌هاییدسکهکنیدحاصلاطمینان.کنیداضافهنیازصورتدرراهاییدستگاهنهایتدروکنیدشروع

.دنکنیاضافهدارد،وجودشماموجوددستگاه‌هایدرقبلازآن‌هاعملکردهاییانداریدنیازآن‌هابهواقعاً
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WIFIنکات طراحی شبکه خانه هوشمند در پروتکل  

:دکنیبررسیراخودتنظیمات

خانهمحصولاتراه‌اندازیهنگام
کهشویدمطمئنخود،هوشمند
یماتتنظهمچنینودستگاهتنظیمات
فقطتاکرده‌ایدبررسیرابرنامه

عملکردبرایکافیاطلاعات
هرگز.می‌دهیدارائهدستگاه‌هایتان

گاهدستکهزمانهرکهنکنیدفراموش
اینشوند،میروزبهشماهای
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WIFIنکات طراحی شبکه خانه هوشمند در پروتکل  

:دکنیاستفادهرپیترهاازنیازصورتدر

WiFiحتتتداخلوموانعباراحتیبهتوانمیرا

بهبودایبرنیازصورتدرمی‌توانید.دادقرارتأثیر

صوصخبهکنید،استفادهرپیترهاازآن،عملکرد

کهداریدزیادیاتاق‌هایبابزرگخانه‌ایاگر

.دکنینصبآندرراخوددستگاه‌هایمی‌خواهید
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WIFIنکات طراحی شبکه خانه هوشمند در پروتکل  

:کنیدایمنراخودشبکه

اینترنتنیتامفناوری،پیشرفت‌هایوجودبا.باشیمهوشیارتروهوشمندترکهخواهندمیماازهوشمندهایخانه

.دهدقرارخطرمعرضدرراشماخانهمی‌تواندمراقبت،عدمصورتدرکهاستداغمسئلهیکهمچنان

بهخارجیافرادتسلطواتصالازوکنیدپیاده‌سازیخودشبکهکردنایمنبرایراابزارهایییاروش‌هامی‌توانید

خودمودمبورعرمزکهاستایندهیدانجامتوانیدمیکهایسادهکارهایازبرخی.کنیدجلوگیریخودشبکه

ازکهرامواردیفقطوکنیدفیلترراMACهایآدرسدهید،تغییرراخودشبکهSSIDنامدهید،تغییررا

.کنیدفعالراشبکهرمزگذاریوکنیداضافههستندشماهایدستگاه
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OR ZigbeeWIFI
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چیست؟ Zigbeeپروتکل

ZigBeeتوسطZigBeeفناوری Allianceاستیافتهتوسعه.

Zigbeeشودمیادهاستفکوچکبردمشهایشبکهایجادبرایکهاستمصرفکمارتباطیپروتکلیک.

عسلزنبوریک.دباشمیزنبورهاارتباطییطریقهباآنشباهتارتباطیپروتکلاینبرایناماینانتخابدلیل

حاویزنبورتحرکنوع.میکندحرکتبهشروعزیگزاکشکلبهکندپیداراغذاازجدیدیمنبعآنکهازبعد

.دهدمیاطلاعزنبورتریننزدیکبهراکندوتاآنفاصلهوحرکتغذا،جهتمحلقبیلازاطلاعاتی
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چیست؟ Zigbeeپروتکل

Zigbeeکمهزینهباوتاهکبردخدماتکنندهارائهمعتبرکمپانیهایبینکهاستهوشمندشبکهیکازاینمونه

مصرفکمتالدیجیگیرنده‌هایوفرستندهازکهاستبالاسطحارتباطپروتکل‌هایازاییدستهمشخصهباو

بهZigbee.ندمی‌کناستفادهپاییندادهارسالنرخبابیسیمشخصیشبکه‌هایبرایIEEE802استانداردبرمبتنی

به.آمده‌استه‌وجودببیسیمشخصیشبکه‌هایبرایبلوتوثازارزانتروترسادهتکنولوژییکتعریفمنظور

.نمودوصلهمبهشبکهطریقازبیسیمبه‌طورراوسیله۶۴۰۰۰ازبیشمی‌توانزیگبیکمک

نیازیهاینک،بدونکندمیپرشراحتیبهدیگردستگاهبهZigBeeدستگاهیکازسیگنالکهمعناستبداناین

.شودWi-Fiاینترنتبهمتصلکردنبرقرارارتباطبرایدستگاهیهرکهباشد
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چیست؟ Zigbeeپروتکل

گزینهیکنای.داریدهادستگاهبینارتباطبرقراریبرایمرکزیهابیکازاستفادهبهنیازشماحالاینبا

روتکلپازاگر.نداردوجودآنمیزاندرمحدودیتی–استدستگاههربینهایاتصالتعداددرمناسبکاملاً

ZigBeeکاملاشماهایدستگاهبینمناسبارتباطایجاد،کنیدمیاستفادهوسیعفضایدرهادستگاهبین

.استپذیرانعطافورایگان

ZigBeeاستانداردباIEEEI802.15.4رابهترایمنیواستعالیمنطقیشبکهقابلیتیککهاستسازگار

.شودمیمشخصهااهدستگبینپایینسرعتوهزینهکمارتباطبادستگاهاستانداردبا،علاوهبه.کندمیفراهم
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چیست؟ Zigbeeپروتکل

clusterومش،ستارهشبکهتوپولوژیباسازگاریقابلیتدلیلبهZigBeeشبکه tree،بیشبکهپوششاز

نسخهدر.استمترصدتادهZigBeeرادیوییسیگنالدامنه.استبرخوردارایگستردهبسیارمنطقهسیم

ZigBee .استشدههمترسریعانتقالسرعت،3.0

میوصلدیگریکبهمششبکهطریقازکههاییدستگاهباکوچکسیمبیشبکهیکتوانمیروشایندر

مشترکرتباطیازبانیکازجداگانهصورتبهروتربهاتصالبهنیازبدونهادستگاهیعنی.کردایجاد،شوند

بهکهایوسیله،شوداستفادههابیامرکزیسروریکازاستلازم،کاراینبرای.کنندمیاستفادهخاص

.باشدداشتهآنبهمتصلهایدستگاهسایردرراسیگنالارسالوظیفهوشودوصلاینترنت
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چیست؟ Zigbeeپروتکل

استمهمبسیارکهچیزی،کندمیکمکشبکهاشباعازجلوگیریبهکهاستاینفناوریاینمزیتمهمترین

ترهزینهمکوترسادهفایواییابلوتوثاز،شودمیمتصلشبکههمانبهزیادیهایدستگاهکههنگامی

سرورعنوانهبکهاستدستگاهیازاستفادهبهنیازاصلیاشکالطرفیاز.داردنیزکمیانرژیمصرفواست

بازپروتکلیکZigbeeکهواقعیتاین،اینبرعلاوه.استکمترآنهاانتقالفاصلهوکندمیعملمرکزی

Zigbeeتوسطاینکهرغمعلی)است Allianceراامکاناینکنندگانتولیدازبرخیبه،(شودمیمدیریت

.باشندسازگارخودهایدستگاهبافقطهاهابتاکننداصلاحراآنتادهدمی
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چیست؟ Zigbeeپروتکل

کمانرژیمصرفبهنیازکهاستشدهگرفتهنظردرکاربردهاییبرایZigbeeپروتکلکهگفتتوانمی

،منزلماسیوناتوازعبارتندکاربردیهایزمینهترینمتداول.ندارندزیادهایدادهانتقالسرعتبهنیازیودارند

خاصهایمسیستحتیوپزشکیهایدادهآوریجمع،حرکتیادودسنسورهای،سیمبیشبکهسنسورهای

.صنعتیکنترل

www.kashanehgroup.com       گروه مهندسی کاشانه        09130222025



 Zigbeeمعایب و مزایای پروتکل

:Zigbeeپروتکلمزایای

کممصرف▪

سریعارتباط▪

کمتداخل▪

گره۶۵۰۰۰تاتواندمیمششبکه.کندکنترلراهاگرهازبسیاریتواندمییعنی.قویپذیریمقیاسدارای▪

.کندادارهZigBeeدرراسلول
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 Zigbeeمعایب و مزایای پروتکل

:Zigbeeپروتکلمعایب

.شویدمتصل(مرکزیسرور)هاببهباید،ZigBeeهایدستگاهبینطبیعیارتباطبرقراریازاطمینانبرای▪

ندهستکوچکبسیارسازیهوشمندتجهیزاتهایدادهالبته.Zigbeeدستگاههربینپاییندادهانتقالسرعت▪

کمتداخل(نمیکندایجادمشکلیسازیهوشمندتجهیزاتدراطلاعاتجابجاییدرانتقالسرعتاینو

.شوندنمیوصلاینترنتبهجداگانهصورتبههادستگاه▪

.استمتر۲۰تا1۰بین،یافتهکاهشwifiبامقایسهدردامنه▪
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 Zigbeeمعایب و مزایای پروتکل
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 Bluetoothپروتکل
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 Bluetoothپروتکل

بهشدننهاییهدفبابعداًکهکردندتولیدفناوریبخشدرشرکتهاازجمعیواریکسونکارخانهرابلوتوث

موردسرعتبهفناوریاینشدباعثآنهاهمهمشترککار.پیوستندمایکروسافتخودماننددیگریشرکتهای

.بگیردقرارکنندگانتولیدقبول

بوجودسادهواحترروشیبهآنهابیناطلاعاتتبادلودستگاهچندیناتصالامکانسیمبیفناوریاینلطفبه

سیستمبرخیبهآنهااتصالیاهادستگاهبینمحتواانتقالبرایبلوتوثازماهمهکهاستزیادیزمانمدت.آمد

.استدادهوصداانتقالبرایفناورییکاینو.کنیممیاستفادههندزفریمانندها
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 Bluetoothپروتکل

ارائهبهقادر۵٫۰بلوتوثکهدرحالی،استبودهرشدوپیشرفتحالدرامروزبهتاتولدبدوازفناوریاین

وهعلازیرا،نیستچیزهمهایناما.استثانیهبرمگابیت۲تاانتقالسرعتوبیشترفاصلهباهادستگاهبینارتباط

هک،دهدمیارائهراقبلینسخهازکمتربرابر۲٫۵حداکثرانرژیمصرف،استانداردنسخه،آخرینموضوعاینبر

.کندمیتضمینراهادستگاهدرکمتریباتریمصرف
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 Bluetoothپروتکل

:کرداشارهزیرمواردبهتوانمیآوریفناینهایویژگیتریناصلیاز

.نداردمجوزبهنیازیبنابراین،کندمیعمل۲٫۴۸۰GHzتا۲٫۴۰۲بینرایگانISMبانددر➢

،هستیمنزلمازخارجیاخانهداخلدرآیااینکهودهندهانتقالتجهیزاتدرانتشارتوانبهبستگیآندامنه➢

.داردبستگی

.داردراگرهچندبامشیشبکهیانقطهبهنقطهاتصالامکان➢

.ثانیهبرمگابیت۲هادادهانتقالسرعتحداکثر➢
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 Bluetoothپروتکل

:کرداشارهزیرمواردبهتوانمیآوریفناینهایویژگیتریناصلیاز

استدیوارهامانندخاصموانعازعبورعدمپروتکلاینمشکلاتازیکی➢

،هندزفریوهمراهتلفنخروجیهایدستگاه،هاتاپلپ،رومیزیهایرایانهرویعمدتاًآنازاستفاده➢

.استشدهمتمرکزصنعتیاپزشکیفناوری،هابازیاسبابحتیوخانگیاتوماسیونهایدستگاه
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 Z-waveپروتکل
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 Z-waveپروتکل

Z-WaveهمراهبهZigbeeجایگزینسیمبیارتباطپروتکلدوWiFiوBluetoothهایپروتکلدر

دستگاهمدیریتواتصالبرای،ZigbeeمانندهمZ-Waveکهنیستگفتنبهنیازی.هستندهوشمندخانه

ایندوهراگرچهحال.دارد(هاب)اصلیپنلیامرکزیسرورنیاز،کنیممیاستفادهآنهاازکهIoTهای

.داردودوجدواینبینخاصیهایتفاوتاما،کنندمیعملمششبکهسیستمیکعنوانبههاپروتکل
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 Z-waveپروتکل

در،شودمیادارهZigbeeاتحادتوسطکهاستبازمتنپروتکلیکZigbeeکهاستایناولتفاوت

لبهدورشمشییکتواندمیشکبدونکهچیزی.استخصوصیونیستصورتاینبهZ-Waveکهحالی

بازمتنالبته.دارندتوسعهقصدکهکسانیبرایبزرگایرادیکوخاصهایجنبهدرمزیتیکیعنی،باشد

با.کنندکارشکلیمهیچبدونتوانندمیسروربهمتصلهایدستگاههمهکهکندمیتضمینپروتکل،ایننبودن

دهندمییقتطبخودیسلیقهباراآنخاصکنندگانتولیدکهکردادعاچنینتوانمیZigbeeبا،وجوداین

.دهندمیراخودهایدستگاهسازگاریاجازهفقطو
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 Z-waveپروتکل

Z-WaveبهنسبتبیشتریدامنهZigbeeبیشتریپایداریازاتصالاتدرمعمولاًو(متر1۰۰حداکثر)دارد

۲۰۰بامقایسهدردستگاه۶۵۰۰۰)داردرابیشتریدستگاههایاتصالامکانZigbeeاما،استبرخوردار

نمیکندایجادکلیمشونداردتفاوتیخیلیخانگیهایاستفادهدرکهاستجزئیاتیاین،وجوداینبا.(دستگاه

معنیبدان،کندمیاستفادهگیگاهرتز۲٫۴فرکانسازZigbeeکهاستواقعیتاینهمسازگاریمورددر.

نخواهیمآنازادهاستفدرمشکلی،ببریمدیگریکشوربهراخودهایدستگاهبخواهیمزمانهردراگرکهاست

ماکهعنیماینبه.کندمیاستفادهمختلفکشورهایدررادیوییمختلففرکانسهایازZ-Waveاما.داشت

.کنیماستفادهآنهااز،شوندمیاستفادهمختلفیهایفرکانسکهکشورهاییدرتوانیمنمی
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 Z-waveپروتکل

تمسیس.دارد(هاب)مرکزیدستگاهبهنیاز:داشتتوجهباید،Z-Waveاصلیهایویژگیعنوانبه،بنابراین

حداکثر.کمنرژیامصرف.شوندنمیوصلاینترنتبهجداگانهصورتبههادستگاه.میکنداستفادهمششبکه

عمدتاً‌.ثانیهبرکیلوبیت1۰۰سرعتحداکثر،کمبسیاردادهانتقالسرعت.میکندپشتیبانیرامتر1۰۰تافاصله

دستگاههاییراه‌انداز،الکترونیکیامنیتیوسایل،حسگرها،خانگیوسایلکنترل،خانگیمصارفبرای

لایسنسبهنیازآنازتفادهاسبرایکهمعنیاینبهاستبستهمتنپروتکل.میشوداستفادهسرگرمییاالکترونیکی

.میباشدمربوطههای
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هوشمند سازی ساختمان
اختمانانواع نام گذاری های مرتبط با هوشمند سازی ساختمان و مدیریت انرژی در س

BMS (Building Management System)

IBMS (Intelligent Building Management System)

Smart Home (Smart building)

Home Automation
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BMS
Building management system

BASساختماناتوماسیونسیستمعنوانبهدیگرعبارتیبهکهBMSساختمانمدیریتسیستمیک

( وظایفیکهاستکامپیوتربرمبتنیسیستمیکشود،میشناختهنیز(

قدرت،هاییستمسروشنایی،تهویه،مانندساختمانالکتریکیومکانیکیتجهیزاتبرنظارتوکنترلنظیر

.داردعهدهبرراامنیتیهایسیستمونشانیآتشهایسیستم

BMSمیکهشدهبندیپیکرمراتبیسلسلهشیوهبهمعمولاافزارینرمبرنامهاست،افزارسختوافزارنرمشامل

مورداختصاصیصورتبهBacnetوLonworks،Modbusمانندبازیهایپروتکلازاستفادهباتواند

.گیردمیقراراستفاده
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